
CYBERSECURITY TOOLKIT VOOR 
DE GEZONDHEIDSSECTOR (DEEL 2)

Z i e k e n h u i z e n ,  k l i n i e k e n   e n  
 g ez o nd h e i d s c e n t r astaanaande
frontliniesvandeCOVID19uitbraak.

Dezeinstellingenzijnhelaasooktop
targetvoorc yb e r a t t a c k sen
ransomwareincidenten.

Omhentesteuneninhetgevechttegen
cybercriminelen,geeftdeC y b e r s e c u r i t y   
 T o o lk i teenoverzichtvanbronnendie
behulpzaamzijnbijheto p l o s s e n   e n   i n   
 k a a r t  b r e n g e n  vandezeincidenten.

De Toolkitbevatookeenaantalalgemene
enp r a k t i s c h e   t i p somveiligvanuithuis
tewerkentijdensdecoronacrisis.

IndittweededeelvandeCybersecurity
ToolkitvoordeGezondheidssectorvindtu
informatieover:

1 .  C y b e r s e c u r i t y   h u l pb r o n n e n   
  v o o r   d e   G e z o n d h e i d s s e ct o r 
 
 2 .  Ov e r z i c h t  v a n   d i g i t a l e   
  a a n v a l l en   t i j d e n s   C OV I D 1 9 
 
 3 .  A l g e m e n e   h u lp b r o n n e n   e n   
  t ip s   v o o r   v e i l i g   t h u i swe r k e n

De Toolkitissamengestelddoorhet
DutchSecurityTechFund(T I I N   C a p i t a l),
deEuropeanCyberSecurity Organisation
(E C S O)enTheHagueSecurityDelta(H S D).

WehopendatdeCybersecurityToolkit
eenbescheidenbijdragekanleveren
tijdens de coronacrisis.


https://ecs-org.eu/
https://www.thehaguesecuritydelta.com/
https://tiincapital.nl/
https://tiincapital.nl/


1. CYBERSECURITY HULPBRONNEN
VOOR DE GEZONDHEIDSSECTOR

N e d e r l a n d s e   C y b e r s e c u r i t y   E x p e r t s     
 B e s c h e r m e n   T e g e n   D ig i t a l e   A a n v a l l e n      
wijhelpenziekenhuizen.nlbeschermt
zorginstellingenkosteloosenbelangeloos
tegendigitaleaanvallen

T e c h ni s c h e   K e n n i s   E n   Ex p e r t i s e   
 A a n g e b o d en   D o o r   B e d r i j v en   i n   N L
TechTegenCoronabrengttechnische
bedrijvensamendiehundiensten
aanbiedenindestrijdtegenCOVID19

 C yb e r   V r i j w i l l i g e r s   H e l p e n   T e g e n     
Digitale Bedreigingen
CyberVolunteers19iseenorganisatie
vanvrijwilligersdiehulpbiedtaan
Europesezorginstellingen 

O n d e r s t e u n i n g   B i j  H e t   T e g e n g a a n  
 V a n   V e e l v o o r k o m e n d e   R a n s o m w a r e 
Microsoftbiedtbruikbaretipsmbt.het
tegengaanvanransomwareenphishing.
ZieookinformatieoverAccountGuard

B e s c h e r m i n g  V a n   P a t i ë n t g e g e v e n s   
 E n  W e b   A p p l i c a t i es 
Securelybiedt zorginstellingentijdens
decoronacrisiskostelozebeveiligingvan
webapplicatiesomdepatiëntgegevens 
zogoedmogelijktebeschermen

K w e t s b a a r h e d e n   I n   K a a r t   B r e n g e n   E n   
 B e s c h e r m e n   T e g e n   D ig i t a l e   A a n v a l l e n 
Sweepaticstelthaarplatformgedurende
decoronacrisiskosteloosterbeschikking
aanzorginstellingen

M e e r   I n f o r m a t i e ? 
LeesookhetCybersecurityrapportvan
ECSOoverdegezondheidssector


https://www.wijhelpenziekenhuizen.nl
https://www.techtegencorona.nl/
https://www.cyberv19.org.uk/
https://www.microsoft.com/security/blog/2020/04/01/microsoft-works-with-healthcare-organizations-to-protect-from-popular-ransomware-during-covid-19-crisis-heres-what-to-do/
https://www.microsoft.com/security/blog/2020/03/20/protecting-against-coronavirus-themed-phishing-attacks/
https://www.microsoftaccountguard.com/healthcare/
https://www.securely.ai
https://landing.sweepatic.com/covid19
https://www.ecs-org.eu/documents/uploads/cybersecurity-in-healthcare.pdf
https://ecs-org.eu/
https://www.thehaguesecuritydelta.com/
https://tiincapital.nl/
https://tiincapital.nl/


2. OVERZICHT VAN DIGITALE 
AANVALLEN TIJDENS COVID19 

A ct u e e l   O v e rz i c h t   V a n   D i g i t a l e   
 D r e ig i n g e n
Viaz-cert.nlkuntualszorginstelling
demeestactueledreigingsinformatie
opvragen(tel:033.737.0609)

R e c e n t e   A a n v a l l e n   E n   B e d r e i g i n g e n
De COVID19 Cyber Threat Coalition brengt
tijdensdecoronacrisisinformatie samen
mbt. demeestrecentecyberbedreigingen
enaanvallen(zieookdeCOVID19blocklist)

U p - T o- D a t e   L i js t   V a n   A a n v a l l e n  O p   
 Z or g i n s t e l l i n g e n
SAFECAREhoudteenwereldwijdelijstbij
vanrecenteaanvallen(fysiekencyber)op
zorginstellingen

N o g   E e n   L i j s t   M e t  D i g i t a l e   A a n v a l l e n   
WebARXpubliceerteenbijgewerkt
overzichtvancyberbedreigingenen
aanvallendieinspelenopdeCOVID19
uitbraak




https://ecs-org.eu/
https://www.thehaguesecuritydelta.com/
https://tiincapital.nl/
https://tiincapital.nl/
http://www.z-cert.nl/
https://www.cyberthreatcoalition.org
https://blocklist.cyberthreatcoalition.org/
https://www.safecare-project.eu/?p=588
https://www.webarxsecurity.com/covid-19-cyber-attacks/


3. ALGEMENE HULPBRONNEN EN
TIPS VOOR VEILIG THUISWERKEN

C om p l e e t   O v e r z ic h t   V a n   C O VI D 1 9 
 I n i t i a t i e v e n   
TheHagueSecurityDeltageefteenoverzicht
vanlopendeinitiatievendiehelpenindestrijd
tegenCOVID19

 H o e   ( C y b e r ) c r i m i n e l e n  D e   C o r o n a c ri s i s   
Misbruiken En Uitbuiten
DitrapportvanEuropolgeefteenoverzicht
vanhoecriminelendecoronacrisis
misbruiken.Zieookditrapport

B e n t   U   S l a c h t of f e r   V a n   R a n s o m w a r e   E n   
 H e e f t   U   H u l p   n o d i g ?   
No MoreRansomiseeninitiatiefvanoa.de
Nederlandse Politieomslachtoffersvan
ransomwaretehelpenomhundataterug
tehalenzonderte betalen.

W a a r o m   C y b e rs e c u r i t y  N u   B e l a n g r i j k e r 
 I s   D a n   O o i t 
Advies vanhetWereldEconomischeForum
enhetNationaleCyberSecurityCentrum
vanNederland

B l i j f   O p   D e   H o o g t e   V an   H e t   L a a t s te   
 C yb e r c r i m e   N i e u w s
www.cybercrimeinfo.nlgeefthet
belangrijkstenieuwsmbt.recente
Cybercrimegebeurtenissen

C O V I D 1 9 - Cy b e r s e c u r i t y   I n f or m a t i e b ro n
Praktische informatie van F-Secure over
essentiëleCybersecurityproblematiekten
gevolgevandecoronacrisis

P r a k t i s c he   t i p s   v o o r   v e i l i g  t h u i s w e r k e n 
GlobalCyberAlliancegeeftpraktischetips
omtijdensdecoronacrisisveiligvanuit
huistekunnenwerken





https://tiincapital.nl/
https://tiincapital.nl/
https://ecs-org.eu/
https://www.thehaguesecuritydelta.com/
https://www.thehaguesecuritydelta.com/projects/hsd-partner-covid-19-initiatives
https://www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-crisis
https://www.nomoreransom.org/nl/index.html
https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-disinformation-and-covid-19-pandemic
https://www.weforum.org/agenda/2020/03/coronavirus-pandemic-cybersecurity/
https://www.ncsc.nl
https://www.cybercrimeinfo.nl
https://blog.f-secure.com/covid-19/
https://workfromhome.globalcyberalliance.org/

